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PARTE | — POLITICA DE SEGURANCA DA INFORMAGCAO (PSI)

1. DISPOSICOES PRELIMINARES

1.1 Objetivo

A presente Politica de Seguranca da Informacdo (PSl) tem por finalidade estabelecer diretrizes, responsabilidades e controles destinados a assegurar a
confidencialidade, a integridade, a disponibilidade, a autenticidade e a rastreabilidade de todas as informagdes e dados tratados no ambito desta serventia, em
conformidade com o Provimento n.2 213/2026 do Conselho Nacional de Justica e com a Lei n.2 13.709/2018 (LGPD).

Esta PSI constitui o instrumento normativo central da governancga de seguranca da informacdo da serventia e fundamenta, de forma integrada, o Plano de
Continuidade de Negdcios (PCN) e o Plano de Recuperacao de Desastres (PRD), reunidos neste documento Unico.

1.2 Abrangéncia

Esta Politica aplica-se a:
e Delegatario(a), interino(a) ou interventor(a);
e Colaboradores, prepostos, escreventes e auxiliares;
e Estagidrios e jovens aprendizes;

e Prestadores de servigo, fornecedores e técnicos de manutengao com acesso — fisico ou remoto — a sistemas, redes, equipamentos ou instalagdes da
serventia;

e Qualquer terceiro que, por vinculo contratual ou funcional, acesse informag¢des ou ativos tecnoldgicos da serventia.

A aplicagdo desta Politica a fornecedores e prestadores de servico condiciona-se a existéncia de clausula contratual especifica ou de Termo de Ciéncia formal,
conforme disciplinado na Segdo 12.
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1.3 Base Normativa

Constituem fundamento normativo desta Politica:

e Provimento n.2213/2026 do CNJ e seus Anexos | a V;

e Provimento n.2 149/2023 do CNJ (CNN), com as alteragdes do Provimento n.2 214/2026;

e LeiFederal n.26.015/1973 (Lei de Registros Publicos);

e LeiFederal n.2 8.935/1994 (Lei dos Notarios e Registradores);

e LejFederal n.213.709/2018 — LGPD;

e Resolugdo CD/ANPD n.2 15/2024;

e Normas técnicas ISO/IEC 27001, ISO/IEC 27002, ISO/IEC 27701 e NIST Cybersecurity Framework, como referéncias de boas préticas.
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1.4 Defini¢cdes Essenciais

Definigao
Alta disponibilidade Arquitetura com redundancia e failover automatico para minimizar indisponibilidade ndo planejada.
Dados criticos Informagdes cuja perda, alteragdo ou indisponibilidade compromete a validade dos atos ou a continuidade do servigo.
Dossié técnico Conjunto organizado de evidéncias documentais que comprovam o cumprimento das exigéncias do Provimento 213/2026.
Incidente critico Evento que compromete relevantemente a disponibilidade, integridade, autenticidade ou continuidade do servigo.
RPO Recovery Point Objective — perda maxima de dados admissivel, medida em tempo retroativo ao incidente.
RTO Recovery Time Objective — tempo maximo para restabelecimento das operagGes apds incidente.
Triplice comunicagdo Obrigagdo cumulativa de notificar a Corregedoria, a ANPD e o Juiz Corregedor Permanente, quando o incidente for critico e envolver dados pessoais com risco
relevante.
Vulnerabilidade critica Falha técnica com potencial de comprometimento significativo de sistemas ou dados.
PCN Plano de Continuidade de Negdcios — conjunto de procedimentos para manter o servico em situagdes de crise.
PRD Plano de Recuperagdo de Desastres — conjunto de medidas para restaurar sistemas e dados apds incidente grave.
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1.5 Classificagdao e Parametros por Classe

A serventia enquadra-se na seguinte classe, conforme art. 16 do Provimento n.2 213/2026:

Classe 2 (até R$500k/sem.)

Classe 3 (acima R$500k/sem.)

Parametro Classe 1 (até R$100k/sem.)
RPO Maximo 24 horas
RTO Maximo 24 horas

Backup completo

Teste de restauragdo

Trilha de auditoria

Pentest

Retengdo de logs

Implementacdo inicial (Etapas 1+2)

Implementagdo integral

Até 72 horas

Anual

Nivel Essencial

N&do obrigatdrio

5 anos

210 dias

36 meses

12 horas

24 horas

Até 48 horas

Anual

Nivel Essencial

A cada 3 anos

5 anos

150 dias

30 meses

4 horas

8 horas

Até 24 horas

Semestral

Nivel Intermediario

A cada 2 anos

5 anos

90 dias

24 meses

ENQUADRAMENTO: Esta serventia estd enquadrada na Classe 3. Os pardmetros aplicdveis estdo destacados na coluna correspondente acima.
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2. GOVERNANCA E RESPONSABILIDADES

2.1 Estrutura de Governanga

A responsabilidade pelo cumprimento desta PSI e do Provimento n.2 213/2026 é pessoal e indelegavel do titular da delegacdo, ainda que haja terceirizacio de
servicos ou participacdo em solucgdo coletiva (art. 13, §3.2). A estrutura de governanga organiza-se da seguinte forma:

Fungao Responsabilidades Principais

Delegatério(a) / Controlador(a) de Dados Aprovar e publicizar esta PSI; responsabilidade pessoal pelo cumprimento do Provimento; declaragdes formais de conclusdo de etapas; decidir sobre
comunicagdes oficiais em incidentes criticos.

Responsavel Técnico Interno (TI) Implementar e manter os controles técnicos; supervisionar contratos de Tl; coordenar a resposta técnica a incidentes; manter dossié técnico e
evidéncias; garantir backups e testes.

Encarregado(a) de Dados / DPO Atender direitos dos titulares; orientar colaboradores sobre LGPD; receber comunicagdes da ANPD; avaliar impacto em dados pessoais em incidentes;
participar da avaliacdo de fornecedores.

Colaboradores e Fornecedores Cumprir esta PSI e os termos dos contratos; comunicar imediatamente anomalias e suspeitas de incidentes; utilizar recursos apenas para fins funcionais.

2.2 Cadeia de Decisao em Situagoes de Crise

Ao identificar ou suspeitar de um incidente, qualquer colaborador deve comunicar imediatamente o Responsdvel Técnico e o DPO, simultaneamente. Estes
realizam triagem conjunta, classificam a gravidade e, se o incidente for Critico ou Alto, acionam imediatamente o CISI e o(a) Delegatario(a). O(A) Delegatario(a)
decide sobre comunicagdes oficiais externas.

2.3 Aprovagao, Vigéncia e Revisao
e Esta PSl entra em vigor na data de sua aprovacgdo pelo(a) Delegatario(a);
e Revisdo ordinaria: minimo anual;
e Revisdo extraordinaria obrigatdria: sempre que houver alteragdo normativa relevante, incidente grave ou mudanca significativa de infraestrutura;
e Toda atualizagao deve ser registrada no controle de versGes e comunicada a todos os colaboradores.
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3. CONTROLE DE ACESSO E AUTENTICACAO

3.1 Regras Gerais

e Todo acesso a sistemas, bancos de dados e funcionalidades criticas deve ser feito com credenciais individualizadas e intransferiveis;

e Evedado o uso de credenciais genéricas, compartilhadas ou que impegam a responsabilizagdo individual;

e Os perfis de acesso seguem o principio do menor privilégio — cada usudrio acessa apenas o necessario para suas fungdes;

e A Autenticagdo Multifator (MFA) é obrigatdria para acessos administrativos, gestdo de sistemas, bancos de dados e funcionalidades criticas;

e Contas técnicas automatizadas sao admitidas apenas para integragdes sistémicas, com privilégios segregados, registro auditdvel e vedagdo de uso para
atos notariais ou registrais diretos;

e Senhas devem ter no minimo 8 caracteres alfanuméricos com letras maiusculas, minusculas e simbolos; ndo devem ser anotadas ou armazenadas em
meios nado criptografados.

3.2 Ciclo de Vida dos Acessos

Evento Procedimento Responsavel Prazo

Concessdo de acesso Solicitagdo formal documentada e aprovada pelo Delegatario ou Tl + Delegatario Antes do inicio das atividades
Responsavel Técnico

Revisdo periddica de acessos Verificagdo de perfis ativos e adequagdo ao principio do menor Tl Semestral (Classes 2 e 3) / Anual (Classe 1)
privilégio
Desligamento de colaborador Revogagdo imediata de todos os acessos; notificagdo do gestor de  Gestor de Area + Tl Imediata ao desligamento
area ao Tl
Perda ou suspeita de Comunicagdo imediata ao Tl e DPO; bloqueio da conta; Qualquer colaborador Imediata
comprometimento de credencial investigacao
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4. DIRETRIZES DE USO ACEITAVEL DE RECURSOS

4.1 Principio Geral

Todos os equipamentos, sistemas, redes, e demais recursos tecnoldgicos da serventia destinam-se exclusivamente ao exercicio das atividades funcionais. O uso
esta sujeito a monitoramento continuo, nos termos das politicas internas e da legislagdo vigente.

4.2 Rede e Internet

e 0O acesso a internet serd dimensionado conforme o grau de responsabilidade do colaborador;

e S3o proibidos: acesso a sites maliciosos; downloads de arquivos executdveis ndo autorizados (.exe, .bat, .vbs, etc.); desabilitar o antivirus; acessar redes
sociais, jogos ou conteldo adulto sem autorizagdo expressa do Delegatario para fins funcionais;

e Boas praticas obrigatdrias: evitar sites ndo seguros (sem HTTPS); reportar anomalias ao Tl imediatamente.

4.3 Correio Eletronico

e O e-mail institucional tem carater exclusivamente funcional;

e S3o vedados: envio de conteldo ilicito, ofensivo, sigiloso sem criptografia, spam ou correntes;

e Arquivos somente podem ser enviados nos formatos autorizados pelo Tl;

e Mensagens de remetentes desconhecidos com links ou anexos devem ser reportadas ao Tl antes de qualquer interagdo.

4.4 Estacgoes de Trabalho e Equipamentos

e Equipamentos sdo de propriedade da serventia e de uso exclusivamente funcional;

e Evedada ainstalagdo de software ou hardware sem autorizag3o do Tl;

e O colaborador deve bloquear a tela ao se ausentar e desligar os equipamentos ao término da jornada;
e Impressdes com dados pessoais descartadas indevidamente devem ser fragmentadas imediatamente.

4.5 Midias Removiveis e Dispositivos Pessoais (BYOD — Bring Your Own Device)
e Toda midia removivel deve ser submetida a verificagdo pelo Tl antes de qualquer conexdo aos equipamentos da serventia;
e Por padrdo, as portas USB encontram-se desabilitadas nas estacées de trabalho; a habilitacdo requer autorizagdo formal;
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o Dispositivos pessoais ndo devem ser utilizados para armazenar dados da serventia sem autorizagdo formal e criptografia adequada.

4.6 Inteligéncia Artificial

e O uso de ferramentas de inteligéncia artificial deve observar as diretrizes da Resolugdo n.2 615/2025 do CNJ;

e E vedado inserir dados sigilosos, dados pessoais de terceiros ou informagdes do acervo registral em ferramentas de IA de uso publico sem aprovacgdo do Tl
e do DPO;

e Regulamentacdo interna especifica sobre uso de IA deve ser definida pelo CISI: [A DEFINIR].
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5. CRIPTOGRAFIA E PROTECAO DE DADOS

5.1 Requisitos Minimos de Criptografia

Contexto Requisito Minimo ‘ Algoritmos Vedados

Dados em transito TLS 1.2 ou superior (ou equivalente tecnicamente superior) SSL, TLS1.0,TLS 1.1

Dados criticos em repouso AES-256 ou padrdo equivalente/superior DES, 3DES, RC4, MD5

Backups externos/nuvem Criptografia na origem (AES-256), chave sob custddia exclusiva da serventia Armazenamento sem criptografia
Assinaturas e certificados SHA-256 ou superior MD5, SHA-1

5.2 Gestao de Chaves Criptograficas

e Manter inventario atualizado de todas as chaves e certificados digitais em uso;

e Aplicar segregacao de custédia: quem utiliza a chave ndo deve ser quem a administra;

o Implementar politica documentada de rotagdo e renovagao periddica;

e Registrar formalmente todas as operagdes de geragao, renovagao e revogagao;

e Realizar revisdo periddica dos padrdes criptograficos adotados, substituindo obrigatoriamente protocolos que se tornem obsoletos ou inseguros.
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6. TRILHAS DE AUDITORIA E LOGS

Os sistemas da serventia devem registrar, de forma continua e imutavel, todas as operagdes relevantes, assegurando a identificagdo inequivoca do usudrio, data,
hora com precisdo de segundos, natureza da agdo e resultado obtido.

6.1 Requisitos Técnicos
e logs protegidos contra alteragdo e exclusdo ndo autorizadas, por mecanismos como WORM, assinatura digital, retention lock ou exportagao para ambiente
de acesso restrito;
e Sincronizacgdo de reldgio por fonte confidvel (NTP);
e Retencdo minima: 5 anos, independentemente dos prazos de backup;
e Nivel minimo obrigatério: Essencial para Classes 1 e 2; Intermediario para Classe 3 (inclui alteracdes cadastrais, exportacées de dados e tentativas de
acesso ndo autorizado).
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7. GESTAO DE INCIDENTES DE SEGURANCA DA INFORMACAO

7.1 Classificagao de Gravidade

Nivel Classificagdo Exemplos Acdo / Prazo
1 Critico Ransomware; vazamento massivo; indisponibilidade total; comprometimento Comunicar a Corregedoria em até 72h (meta: 24h); acionar CISI e Delegatario
do acervo imediatamente
2 Alto Indisponibilidade parcial; acesso indevido a dados criticos; falha de controles Registrar; acionar Tl e DPO; avaliar comunicagdo se persistir
perimetrais
3 Médio Malware contido; tentativas de acesso sem sucesso; falhas em sistemas nio Registrar internamente; monitorar evolugdo
finalisticos
4 Baixo Alertas informativos; falhas pontuais sem exposi¢do de dados Registrar internamente
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Evidéncia

1. Identificagdo

2. Classificagao

3. Contengao

4. Erradicacao

5. Recuperagao

6. Comunicagao

7. Andlise Pds-

Qualquer colaborador comunica ao Tl e DPO simultaneamente

Tl e DPO realizam triagem conjunta por gravidade

Isolamento de sistemas; bloqueio de acessos; preservagdo de evidéncias

Remocgdo da causa raiz; corregdo de vulnerabilidade; revogac¢do de credenciais

Restauragdo; validagdo de integridade por hashes; monitoramento reforgado

NotificacGes obrigatdrias conforme tabela de comunicagdes

Causa raiz, ligdes aprendidas, plano de melhorias (até 90 dias)

Todo colaborador

Tl + DPO

Tl

Tl + Fornecedor

Tl

Delegatario + DPO

CISI

Registro inicial: data/hora, sistemas afetados, comunicante

Ficha de triagem com nivel de gravidade

Checklist de contengdo com timestamps

Relatério técnico de erradicagdo

Relatério de RTO/RPO obtidos

Copias dos comunicados enviados

Relatério RCA; plano de agdo documentado

Incidente

7.3 Comunicagoes Obrigatorias

Tipo de Incidente

Fundamento

Corregedoria

Juiz Corregedor

Critico, SEM dados pessoais

Critico, COM dados pessoais e risco ao titular

Alto/Médio/Baixo, SEM dados pessoais

Alto/Médio/Baixo, COM dados pessoais com risco
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A TRIPLICE COMUNICAGAO (Corregedoria + ANPD + Juiz Corregedor) somente se configura quando cumulativamente: (i) o incidente for classificado como Critico e (ii) envolver dados pessoais com
risco ou dano relevante ao titular. As trés comunicagdes séGo obrigatdrias e ndo se substituem.
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8. GESTAO DE VULNERABILIDADES

Cenario Prazo de Tratamento Acoes Obrigatorias

Vulnerabilidade critica sem Até 30 dias Aplicar patch/corregdo; hardening; validag&o técnica; registrar no dossié com data de identificacdo e
exploragdo ativa encerramento

Vulnerabilidade critica com Contengdo imediata, preferencialmente até Bloquear vetor de ataque; desativar exposicdo; refor¢car MFA; monitoramento intensificado; corregdo definitiva
exploragdo ativa ou risco iminente 72 horas com evidéncia formal

Componentes EOL (sem suporte Substituicdo imediata ou mitigagdo Proibido o uso de sistemas operacionais, SGBD ou aplicagdes em estado End of Life; manter evidéncia

do fabricante) documentada documental de suporte vigente

Todas as vulnerabilidades identificadas devem ter registro formal no dossié técnico com: data de identificagdo, classificagdo de risco, responsavel, providéncias
adotadas e data de encerramento.

Rua Ewerton Visco, 290, Boulevard Side Empresarial l Rua XV de Novembro, 1155. Hub Business
Sala 711. Caminho das Arvores. Salvador - BA Sala 410. Centro. Curitiba - PR

CNPJ: 20.790.007/0001-61 [}




"% ’TECH Curitiba (41) 3798-5588

Salvador (71) 3052-4104
Salvador (71) 3052-4105

www.itech.net.br

l.'ecnOIOQIa contato@itech.net.br

9. PROTECAO DE DADOS PESSOAIS — LGPD

9.1 Papel da Serventia e Controlador de Dados

Esta serventia atua como controladora de dados pessoais nos termos do art. 5.2, VI, da Lei n.2 13.709/2018. A responsabilidade pelo tratamento de dados pessoais
é pessoal e indelegavel do(a) Delegatario(a), mesmo quando houver terceirizacdo de servigos.

9.2 Obrigagdes Minimas

Manter Registro de Operag¢des de Tratamento (ROPA), conforme art. 37 da LGPD e art. 85 do CNN, documentando para cada processo: finalidade, base
legal, categorias de dados, medidas de seguranga, prazos de retengao e formas de descarte;

Atender as solicitacdes dos titulares nos prazos legais (confirmacgdo/acesso: imediato; correcdo/eliminacdo: 15 dias; demais: 30 dias prorrogaveis);
Designar DPO/Encarregado(a) — Classe 3 ndo estd dispensada;

Comunicar incidentes com dados pessoais a ANPD e ao Juiz Corregedor nos prazos legais;

Promover treinamento periddico de todos os colaboradores sobre protecdo de dados;

Garantir que contratos com fornecedores contenham clausulas LGPD obrigatdrias (vide Seg¢do 12).

9.3 Direitos dos Titulares

O exercicio de direitos pode ser feito por formulario eletrénico, formulario fisico ou e-mail do DPO. O DPO atua como intermedidrio. Cautelas especificas aplicaveis
ao contexto registral:

Dados do félio real sujeitam-se a legislacdo registral (art. 14 da Lei n.2 6.015/1973);
Documentos fornecidos via canal LGPD ndo possuem fé publica;
A eliminagdo de dados ndo alcanga aqueles com base legal em obrigagdo legal (art. 7.2, Il, LGPD).
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10. PROTECAO FISICA DE ATIVOS

O CPD (Centro de Processamento de Dados) é de acesso restrito, com controle formal de quem pode entrar; visitantes e terceiros devem ser
acompanhados;

Em caso de desligamento de colaborador com acesso ao CPD, a lista de autorizados deve ser imediatamente atualizada;

Infraestrutura elétrica com aterramento técnico certificado e nobreak (SAl/UPS) com autonomia minima de 30 minutos para desligamento seguro;
Ambiente protegido contra incéndio, inundagdes e variagGes térmicas;

Dispositivos removiveis somente com autorizagdo formal; descarte de midias com procedimento documentado de eliminagdo segura;

O CPD deve ser mantido limpo e organizado, sem alimentos, bebidas ou produtos inflamaveis; a entrada ou retirada de equipamentos exige solicitagdo
formal.
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11. GESTAO DE FORNECEDORES

11.1 Avaliagdo Prévia (Due Diligence)

Antes de contratar qualquer fornecedor que acesse sistemas, dados ou instalacdes da serventia, deve ser realizada avaliacdo prévia de seguranca, nos termos do
art. 86 do CNN, com participacao do Tl e do DPO quando houver tratamento de dados pessoais.

11.2 Clausulas Contratuais Obrigatorias

Todos os contratos com fornecedores de Tl devem conter expressamente:
e Confidencialidade — vedacdo de divulgacdo de dados e informacses da serventia;
e Reversibilidade integral — devolugdo completa dos dados ao término contratual;
e Portabilidade em formato interoperavel e ndo proprietario;
e Documentagdo técnica necessaria a migragdo para outro fornecedor;
e Cooperagdo em caso de transicdo de fornecedor;
e Gestdo de incidentes de seguranca com comunica¢do imediata a serventia;
e Conformidade integral com a LGPD, incluindo as obriga¢des de operador de dados.

11.3 Monitoramento Continuo

e Verificagdo periddica do cumprimento das obrigagdes contratuais de seguranga;
e Revisdo dos contratos sempre que houver mudanga relevante de escopo ou ambiente tecnolégico;
e Realizagdo de teste documentado de extragdo integral do acervo para mitigacdo de dependéncia estrutural (vide PRD — Seg¢do 23).
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12. CAPACITACAO E CONSCIENTIZACAO

e Todos os colaboradores participam de treinamento periddico sobre seguranca da informacdo e protecdo de dados;

e Novos colaboradores recebem treinamento introdutdrio antes de iniciar suas atividades e assinam o Termo de Compromisso (Apéndice 1);
e Todos os treinamentos devem ser registrados formalmente com data, participantes e contetdo abordado;
e Registros de capacitagdo devem ser mantidos no dossié técnico pelo prazo minimo de 5 anos.

13. INTEROPERABILIDADE E NEUTRALIDADE TECNOLOGICA

e Os sistemas devem suportar integracdao com plataformas do CNJ (e-Notariado, CENSEC, RCPN, Justica Aberta), assegurando canal seguro, autenticacdo e
logs auditaveis das integrac¢&es (art. 19 do Provimento 213/2026);

e Adotar preferencialmente padrdes abertos: PDF/A, XML;
e Evitar dependéncia exclusiva de fornecedor Unico (vendor lock-in), mantendo cépia independente do acervo e plano formal de portabilidade;
e Adocdo de tecnologia distinta da especificada é admitida, desde que demonstrada equivaléncia funcional.

14. DISPOSICOES FINAIS DA PSI

e Esta PSl entra em vigor na data de sua aprovagao;

e O descumprimento das normas desta Politica sujeita o infrator a san¢des administrativas (adverténcia, suspensdo, demissdo por justa causa),
responsabiliza¢do civil e, conforme o caso, penal;

e Casos omissos serdo resolvidos pelo Responsdvel Técnico com ciéncia do(a) Delegatario(a);
e Esta Politica complementa e ndo substitui as normas legais e regulamentares aplicaveis;
e O cronograma de implementac&o progressiva observa as Etapas 1 a 5 do Anexo IV do Provimento 213/2026, conforme prazos da Secdo 1.5.
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